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De nouveaux
besoins numériques

Evolution des paradigmes et des usages

Lafindu
«One size fits all »

Les DSI ont engagé ces
derniéres années une
transformation numérique
afin de pouvoir gérer les
nouveaux besoins
utilisateurs comme la
mobilité . Elles doivent
pouvoir garantir un accés
aux applications métiers a
ces usagers en dehors du
réseau de | bent

1 e p développeraent etsde r

Les nouvelles méthodologies
de développement des
applications (Agile, DevOps..)

ont une approche itérative
cycle en V. Elles générent
une acceélération de la
production des applications
métiers qui accroit les
échanges entre les
environnements de

VS.

production

&Y
-

La virtualisation et le Cloud
per mettent
flexibilité et une souplesse
dans la gestion des
ressources IT. Dans le méme
temps elles introduisent un
nouveau degré de
complexité des
infrastructures du Sl.

La montée en

puissance du XaaS

~

db a

V O i

/

AN

de nouveaux supports.

\

s aux util:@

servi

performance des ces fourni

La
charge de tout ou partie de la chaine applicative
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La DSI doit étre en capacité de gérer la
performance de son parc applicatif

A Anticiper et sbassque Ebi mpl ément at i c
Prédire le comportement des nouvelles applications n b af f pas kese
applicatif applications deéja en production

A Identifier ou prévenir les problémes a venir .

A Diagnostiquer et réparer les problémes
applicatifs  qui impactent le métier de
| bentr.epri se

Résoudre un probléme

applicatif

A Disposer des rapports de performance
pertinents pour les responsables applicatifs
et le corps exécutif .

A Maitriser , grace aux indicateurs, les
comportements  applicatifs

Piloter la performance
applicative
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Moni torer | a performance sur | bense
chaine applicative

Transports des données via LAN, MAN,
WAN, VPN, internet

]
im o= U B
Utilisateurs - Infrastructures Sl en
(sur site/ en mobilité) Postes de travail Datacenter /Cloud
\ /
e
:[ -
A Les facteurs externes nécessitent une adaptation continuelle de la DSI face aux changements de
paradigmes liés:
A a I'bévolution des i nf rXaStWANdOybudeseGDNt el s que : | e
A ades modeéles de développement encore plus agiles pour réduire le Time To Market des
produits applicatifs. La méthodologie DevOps* en est I Dbillustration

Saviez -vous que les problemes de performance applicative peuvent étre causés par des éléments
tels que le navigateur web ainsi que des parametres du poste de travail ? > & Npowrquoi il ne faut
négliger aucun élément dans la chaine!

* d éfinition lexique slide 30



Etre en capacitée de mesurer le ressenti utilisateur

Introduction des notions de QoS (qualité du service) et de QoE (qualité de | bexpéri ence
utilisateur - satisfaction)

Contrairement ala QoS qui est une mesure objective des performances

des composants de | b laTpPE est une mesure du ressenti utilisateur

intégrant de nombreux paramétres . La capacité a mesurer la QoE est
un bon barometre de la maturité de | b e nt r @apsrla reaétrise de son
parc applicatif .

La QoS se mesure de maniere objective par la combinaison de plusieurs
indicateurs :
A Performance :temps de réponse, rapidité
A Disponibilit¢ & continuité du service : fiabilit¢ , absence
dbinterruption
A Ces KPI sont mesurables par les outils NPM / APM
présentés par la suite

Saviez-vousquela QoEr N BNr ? &N A?2rrd DN BAAdéaEN r?2kYNOAGWN nAc AN kdgA
e?NrAdeAANAdENr A?2naeér DANr 2AdAdr AAN? &r r?2& AaNacfipAeBdN DN AA
e? AKdAan D2 r?2nnecaid U v
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LDbDAPM définie autour de deux axes

o METROLOGIE & SUPERVISION

Les solutions dont il est question au sein de ce document permettent la supervision et la mesure des
du Sl en se basant sur des points de mesure, des outils d b a n a toyt see générant des rapports

performances
réguliers .

N

s> x> >> >

Par le biais de | b a n adeg tsapsactions clients/serveurs, des architectures serveurs (N-Tiers), des serveurs de
base de données et les différentes transactions initiées par les utilisateurs . Les outils permettent de remonter
différents types de KPI :

Les temps de transmission réseau (latence)
Les temps de réponse serveur

Le taux de disponibilité des équipements
Les temps de traitement hardware / CPU
Les temps de réponse des requétes SQL

Les temps de chargement serveur

Les temps de traitement /

® ortvisaTION

En complément

de la mesure qui peut étre assimilée a une écoute du réseau ou a une collecte de données a

analyser, il est possible d bi n fet dibeapt i micamnportement des transactions sur le réseau et ainsid b a mé | i
| bexpé ntliwew e(ex :en réduisant la latence, en modifiant la taille des fenétres TCPc).
Cela se fait généralement grace a des boitiers d b o pt i mipssitionnés nsur les datacenters et les sites distants .

orer



LDAPM et | a chalne de | 1 al son

END USER MONITORING Sonde RUM
Cette approche consiste a monitorer au Cette approche consiste a capturer du trafic Cette approche consiste a déployer des
plus prées de | butil i sat eéseauetaanalyserleséchanges applicatifsa agents sur les serveurs des chaines
un point donné de | bi nf r aapficatives tritiques..Ces agents
Option 1 : Déployer desrobots quijouent collectent les mesures de temps de
des scénarios prédéfinis (représentatifs des A partir de cette analyse réalisée sur les réponse et dberreur spr |l es transa
actions utilisateurs) et mesurer le temps couches 4a7 onpeut : effectuées par les serveurs.
global dbexécution du s déQomprendse.la distribution des
A Nonintrusif, mais pas représentatif & applications et des flux Ces solutions permettent de :
100%, car positionné a la place du poste A Fournir une vision historique et temps réel
de travall de la performance, calculer un index A Identifier quelle partie de la chaine
représentatif de | bexpér iapploatye estresponsable due u r
Option2 : Déployer un agentsur e poste de ADéterminer I borigine dbunralentissement i ssement
travail, en monitoring de Ibactivité reéeelle.
A Intrusif, mais complet : inclus la A Un«drildown » jusqubau njveau du
performance du poste de travail Ces solutions APM réseau sont code
particulierement adaptées en troubleshooting
Cette approche est intéressante pour : pour rapidement disculper un ou plusieurs Ces solutions sont principalement
A Fournir des rapportssurla  performance composants de la chaine (poste travail vs infra utilisées en phase de développement, de
ressentie concr et e mentrégeauns serteurs).iElles sord égalament facile test et dbassurance qualité ou en
A Mesurer et comparer la performance a mettre en Luvre. production.
depuis plusieurs environnements et/ou
emplacements géographiques
Ve -
) Note : Le terme « transaction » est trés souvent utilisé et désigne une action utilisateur dans une application.
EXXCA ?2AdgAdr AAN? & AKAAQN ?2AN &Ne?@&AN DAAr ?AN AnnAdQAandeA DN 7 Nr Adoamaitr®N[ rAeQtr DN K
AN rAeQs DA?A nactudd@adion DANGAXN aAaA?AN AA Ot AZAN DAQANAOt AN nAac AaAoadeN ?AdAdr AAN? &
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Types de solutions

Injecteurs Sondes fixes Robots testing /
Périmétre : Flux réseaux (multi applicatifs) monitoring

Sondes volantes !
Périmétre : Flux réseaux
(multi applicatifs)

Type de .
solutions Agents fixes
Périmétre : systéme (applications critique) Solutions
; intrusives C
Agents volants ' Agents navigateurs problématiques
Périmétre : systéme de sécurité +
(applications critique) surcharge
A Mesure de performance (temps de
réponse, erreurs applicatives
A Taux de disponibilité
A Temps de transaction
A Waterfall : découpage par page
A Distingo temps de réponse réseau /
serveur
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Analyse comparative

@ Outils APM : Comparaison fonctionnelle des 3 types de solutions

o APM réseau APM serveur S _User
Capacite (sans agent) (agent sur les serveurs) Experience
9 9 (robot/agent)
Superviser toutes les transactions Oui Oui Non
Rejouer des scénarios utilisateurs de fagon .
. . PR Non Non Oui
identique a répétition
Déterminer | borigine dbun ralentissement
: : : . +++ ++ +
(distinguer entre infra réseau, serveur, )
Déterminer quelle transaction est lente +++ +++ +++
Déterminer poyrquotle serveur répond Ie_ntement Non oui Non
(ex : requéte BD mal construite)
Tracer une transaction utilisateur tout au long de .
N - Non Oui Non
la chaine applicative
Compatible avec un environnement de Oui Peu avoir un impact sur la Oui
production performance
Universel pour le TCP +
Couverture Applications / protocoles des applications UDP Limité Limité
spécifiques
Facile a déployer +++ + +
Non intrusif +++ - +++£

EVA Group




LbOpt i miadedatperiormance applicative 1/2

Pour comprendre comment optimiser la performance applicative d b upoint de vue réseau,il faut d b a b savair
de quoi dépend cette performance . Telqubi ndplugué, | Di ndi cla ésele ressenti utilisateur que | D on
décline bien souvent en «temps de réponse utilisateur ».

Or le temps de réponse d b u ragplication dépend de deux parameétres réseaux que lesquels il est possible
dbinf:l uer

Bande
Passante

A A >

Latence

-8B U E

(] L =
2 @Eﬁ "'

Utilisa_tel/Jrs P;es de travail Infrastructures S.1 en
(SrrL:(r) tjilltiteé)en (Datacenter/Cloud)
Transports des données via LAN, MAN,
WAN, VPN, internet
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LbOpt i miadetatperformance applicative 2/2

di stingue aupreées des éditeurs cingq

concepts

dbopti mi sati on

psrde gonnées:

COMPRESSION OU REDUCTION DES DONNEES

“

Cette
aux

La compression des données utilise le méme principe que « Winzip ».
compression est réalisée en temps réel grace al but i | desbaitiei propriétaire
deux extrémités d b u haeson de donnée .

Cette fonction permet d bi nf | suw la bamde passante .

QOS AVANCEE

«‘

Contrairement & la QoS mise en L uv r sur les équipements réseau classique, ces
solutions proposent une priorisation des flux avec une granularité plus fine, ¢ b easdire
au-dela de la couche 3.

QoS classique : On peut prioriser

un flux par rapport a son type, a une source, une

destination, un port .

QoS avancée : On peut, prioriser/limiter  pour une méme destination, chaque session
applicative

Ex : définir une bande passante de 30kbps minimum par session pour une méme
application

ACCELERATIONTCP

Les nombreux algorithmes de TCP (tels que le Slow Start, Congestion
Avoidance , Ack/Sack, etc.) peuvent en limiter les performances et un
certain nombre dbopt i mi Satt possibles selon les conditions
du réseau.

Le boiter dbopt i mi degart erd b a u tur réseau va « parler »
TCP en local avec le client et le serveur et optimiser son protocole de
transport sur le WAN .

On pallie ici aun probleme induit par la latence .

# EVA

OPTIMISATION DYNAMIQUE DES RESSOURCES SERVEURS

«‘

Audit dynamique du serveur et réaffectation
besoins des applications

des ressources CPU et stockage selon les

ACCELERATION APPLICATIVE

Chbedanhs | bi nt el duidplegue eapplicatif entre le client et le
serveur que les solutions dbopt i mivenas biommi.scer

On évite ainsi a certains bavardages applicatifs intempestifs de
traverser le réseau tout en proposant des optimisations propres a
| bappl i ¢peét ichmngement de mails ou de pages web,
désactivation de compression pour un meilleur effet du caching ).

On pallie également les limitations techniques de | b i mékeawa en
diminuant le trafic . Ce type de solution doit étre optimisée/ajustée a
chaque application
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Pourquoi évaluer la Maturité APM de nos clients ?

Conformément aux enjeux exprimés dans le premier chapitre, une DSI mature est une DSI qui a conscience de
| bappelrit ABtMui s b edennhé les moyens d brgpondre

Mettre en place un dispositif de management de la performance applicative nécessite entre autres :
A Un outillage adapté aux besoins et au contexte

A Une organisation, des processus et une gouvernance clairement définis

A Des compétences surl b e n s edalialclaine applicative

A EVA GROUP propose un modeéle d b é v al ula laimaturité APM selon différents axes,dans lebut d bi dendes f i er

axesd bamél i oet detpouvoir proposer | baccomp ag le@loseadapté par la suite .
Démarche
Reporting Targe \
N Maturité t
. Capacity ’.. Pilotage par KPI
Supervision/ %  Management b O3 o
Diagnostic [ 1) Prédiction / stress test
J 1) ,
/ Diag . (niv . transsaction )
F ’ Visibilité ( Netflow )
Troubleshooting Optimisation
Supervision (Ping, SNMP)
Organisation / . . >
2/ Accompagnement client / projets Ste Step Temps
1/ Réaliser une photo a date de la
\ maturité du client 3/ Progression du client par étape /

C1-Public



Reporting

ofun
Reporting non industrialisé, KPI limités |
3

Exemple de Modele de Maturité APM

Reporting industrialisé, communiqué
aux RA

Reporting industrialisé, périodique et sur
toute la chaine applicative. Mesure QoE.

n Aucun outil de diagnostic APM
Capacity Management

Monitoring des devices réseaux (PING, '
Aucune étude proactive

SNMP)
Prévision des temps de réponse en

Solution APM partielle, permettant
d'orienter le diagnostic fonction de la BP / perte de paquets en
milieu de production

| 0|
1
Solution APM compléte (monitoring fin - e - - i
Capacité a ant ides ME®sur |
2 |la performance des applications (pré -prod

sur 'ensemble de la chaine applicative)
/
Capacité a s'engager et a respecter des SLA
/| QoE

Optimisation

Gestion de la QOS

Capacité a compresser / accélérer les flux '
ANPM

Capacité a optimiser les performances sur

Supervision / Diagnostic

1
2

Modele
de
maturité
APM

Troubleshooting

Aucune solution

1 |[Difficulté a troubleshooter

Capacité a troubleshooter la plupart
des problémes de perf. App.
Résolution fluide des problémes de
performances sur I'ensemble de la
chaine applicative (pré -prod & prod

I'ensemble de la chaine applicative

| 0 |Aucune équipe dédiée
Processus non formalisés, réles et responsabilités
mal définis

R Selon les périmétres, il est possible \ Equipe , processus en cours de définition
EVA DANA?DZHNGE DNr NAWJdEe AAN BON AN . Equipe , processus et comitologie clairement
W Gou OnPrem, SaaS, Cloud & Hybrid rganisation / Gouvernance définis, et intégrés a la gouvernance du
c1-Public patrimoine applicatif
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Les acteurs du mar
par EVA Group *® nEOTYS

°
NETWORK
[<bme ] —

@ NETSCOUT

l
3
(O New Relic.

v

Reportin
p 8 Pystem Center
[Operations Manages

Supervision Capacity

/ Diagnostic Management
D'autres pure players EUM
{orienté poste de travail),
comme Nexthink, ne sont pas
citésici

Solutions
du
marché

Troubleshooting ' Optimisation

Organisation /
Gouvernance




